PERSONVERNERKLARING FOR LEXOSLO ADVOKATFIRMA AS

Sist endret: 01.02.2025

Denne personvernerkleeringen gjelder for LEXOSLO Advokatfirma AS ("vi" eller "oss"). Vi er
behandlingsansvarlige for behandlingen av personopplysninger som er beskrevet i denne
personvernerklaeringen. Du finner kontaktinformasjonen var nedenfor.

1 Hvem vi behandler personopplysninger om

Denne personvernerklaeringen retter seg mot var behandling av personopplysninger om fglgende
personer:

e  Privatkunder

e Klienter i straffesaker

o Kontaktpersoner hos virksomhetsklienter

e Kontaktpersoner hos vare leverandgrer og samarbeidspartnere
e Personer som er involvert i saker vi bistar i

e Andre personer som er omtalt i saksdokumenter vi far tilgang til
e Besgkende pa vare nettsider

2 Formal, typer personopplysninger og rettslig grunnlag

Nedenfor har vi gitt en oversikt over hvilke formal vi behandler personopplysninger for, hvilke typer

personopplysninger vi behandler og det rettslige grunnlaget for behandlingen.

Etablering av klientforhold: Nar vi kontaktes av en klient med forespg@rsel om vi kan ta et oppdrag, foretar
vi en uavhengighetssjekk internt (konfliktavklaring) f@ér vi eventuelt sier ja til oppdraget.
Uavhengighetssjekken tjener et legitimt formal og har grunnlag i GDPR artikkel 6 nr. 1 bokstav f
(interesseavveining). Konfliktsjekk av privatkunder omfatter som regel fullt navn, hva saken gjelder og,
hvis relevant, kredittverdighet. Generelt sett vil ikke konfliktsjekk pa vegne av virksomhetskunder
innebaere behandling av personopplysninger.

| tilknytning til etableringen av et klientforhold vil vi foreta en kundekontroll i samsvar med reglene i
hvitvaskingsloven. Dette innebaerer at vi innhenter og behandler opplysninger om klientens identitet,
herunder navn, adresse, fgdselsnummer/organisasjonsnummer, samt relevant dokumentasjon som
legitimasjon, firmaattest og annen ngdvendig informasjon for & verifisere identiteten til klienten og
eventuelle reelle rettighetshavere.

Videre kan vi samle inn opplysninger om formalet med oppdraget, kilder til midler involvert i
transaksjonen, og annen informasjon som er relevant for @ vurdere risiko for hvitvasking og
terrorfinansiering. Opplysningene vil bli behandlet i samsvar med vare rettslige forpliktelser etter
hvitvaskingsloven, jf. GDPR artikkel 6 nr. 1 bokstav c.

Dersom vi kan ta oppdraget, registreres kontaktinformasjon, inkludert navn, adresse, telefonnummer, e-
postadresse og eventuelt annen relevant informasjon.



For privatkunder omfatter dette typisk:
e Fullt navn
Fgdselsdato eller fgdselsnummer (dersom ngdvendig)
Folkeregistrert adresse
Telefon- og e-postadresse

For virksomhetskunder omfatter dette typisk:
e Firmanavn og organisasjonsnummer
e Forretningsadresse og fakturaadresse
e Navn, stilling, telefonnummer og e-postadresse til kontaktperson(er)

Registreringen av kontaktopplysninger er for privatkunder ngdvendig for @ kunne inngd avtale med
vedkommende, jf. GDPR artikkel 6 nr. 1 bokstav b. For virksomhetskunder bygger registreringen av
kontaktopplysninger pa en interesseavveining, jf. GDPR artikkel 6 nr. 1 bokstav f.

Sakshandtering: Enkelte advokatoppdrag innebaerer at vi far tilgang til personopplysninger om parter eller
andre enkeltpersoner som bergres av en sak. Slike opplysninger kan fremkomme av dokumenter klienten
oversender eller annen korrespondanse i saken. Behandlingen av personopplysninger i forbindelse med
oppdrag for virksomhetskunder er forankret i GDPR artikkel 6 nr. 1 bokstav f (interesseavveining). | noen
saker far vi ogsa tilgang til sensitive personopplysninger, f.eks. helseopplysninger eller straffedommer og
lovovertredelser. | slike tilfeller har behandlingen av opplysningene hjemmel i GDPR artikkel 9 nr. 2
bokstav f (behandlingen er ngdvendig for a fastsette, gjgre gjeldende eller forsvare et rettskrav), jf.
personopplysningsloven (ny 2018) § 11.

Kunnskapsforvaltning: Som ledd i var faglige utvikling og for a sikre hgy kvalitet i var radgivning, kan vi
systematisere og gjenbruke kunnskap fra tidligere oppdrag i en anonymisert form. Dette innebaerer at vi
kan utarbeide interne juridiske veiledninger, maler og sammendrag av relevante rettslige
problemstillinger.

For a ivareta konfidensialitet anonymiseres all informasjon som kan identifisere klienter eller spesifikke
saker, med mindre det foreligger samtykke eller en rettslig forpliktelse som tillater annen behandling.
Rutiner for anonymisering inkluderer fjerning av personopplysninger og sensitive opplysninger for
informasjonen lagres i kunnskapsbaser.

Behandlingsgrunnlaget er var berettigede interesse i a nyttiggjgre utarbeidet kunnskap i videre radgivning,
jf. GDPR artikkel 6 nr. 1 bokstav f (interesseavveining). Dette bidrar til & forbedre vare tjenester og sikre
effektiv og korrekt juridisk bistand.

Klientadministrasjon. Det opprettes egne saksmapper for oppdrag som utfgres pa vegne av klienten. Tid
og kostnader som er palgpt pa en sak registreres i vart regnskapssystem. For virksomhetskunder er det vi
gjor i forbindelse med klientadministrasjon hjemlet i GDPR artikkel 6 nr. 1 bokstav f (interesseavveining),
mens det for privatkunder anses som en ngdvendig del av det a oppfylle avtalen med vedkommende, jf.
GDPR artikkel 6 nr. 1 bokstav b.

Lagring og oppbevaring av saksdokumenter: Vi oppbevarer saksdokumenter i inntil 20 ar etter at
oppdraget er avsluttet, med mindre lengre oppbevaring er palagt ved lov, avtalt med klienten, eller
ngdvendig for a ivareta rettslige forpliktelser, som a fastsette, gjgre gjeldende eller forsvare rettskrav.
Etter denne perioden slettes eller anonymiseres dokumentene, med mindre spesifikke forhold tilsier



videre lagring, som for eksempel uavklarte rettslige tvister eller palegg fra offentlige myndigheter.
Dokumentene oppbevares i samsvar med vare interne rutiner for sikker lagring og informasjonssikkerhet.

Praksis knyttet til betrodde midler:
Betrodde midler oppbevares og forvaltes i samsvar med gjeldende regler for advokaters klientkonto.
Dokumentasjon knyttet til slike midler oppbevares ogsa i minst 10 ar, i trad med lovbestemte krav.

Lagring i det angitte tidsrommet er vurdert som ngdvendig av hensyn bade til klienten og for var egen del,
siden det i ettertid kan oppsta spgrsmal eller tvister der informasjonen kan bli aktuell. Det rettslige
grunnlaget for behandling av personopplysninger er GDPR artikkel 6 nr. 1 bokstav f (interesseavveining, jf.
den legitime interessen angitt over) og GDPR artikkel 9 nr. 2 bokstav f (fastsette, gjgre gjeldende eller
forsvare rettskrav), jf. personopplysningsloven (ny 2018) § 11.

Fakturering: Kontaktopplysninger som er mottatt fra virksomhetskunder benyttes for 8 merke faktura som
sendes til virksomheten dersom klienten ber om dette. For privatkunder, benyttes personens private
postadresse eller e-post for utsendelse av faktura. Behandlingsgrunnlaget er GDPR artikkel 6 nr. 1 bokstav
f (interesseavveining) for virksomhetskunder og GDPR artikkel 6 nr. 1 bokstav b (ngdvendige for a oppfylle
avtalen med den registrerte) for privatkunder.

IT-drift og sikkerhet: Personopplysninger som er lagret i vare IT-systemer vil kunne vaere tilgjengelige for
oss eller for vare leverandgrer i forbindelse med oppdateringer av systemer, implementering eller
oppfelging av sikkerhetstiltak, feilretting eller annet vedlikehold. Behandlingsgrunnlaget er GDPR artikkel
6 nr. 1 f (interesseavveining, jf. var legitime interesse knyttet til nevnte aktiviteter) og var rettslig
forpliktelse til & ha tilfredsstillende informasjonssikkerhet, jf. GDPR artiklene 32 og 6 nr. 1 bokstav c.

Markedsf@ring: Vi sender ut nyhetsbrev til e-postadresser som er registrert pa klienter vi Igpende yter
advokattjenester til, samt til andre som har bedt om & motta vart nyhetsbrev. Innholdet i nyhetsbrevet er
juridisk relevant og informativt, med fokus pa regelendringer, faglige analyser og praktiske tips innen vare
spesialomrader. Mottakere kan enkelt melde seg av ved a bruke avmeldingslinken som er inkludert i hver
utsendelse.

Den legitime interessen bestar i a informere vare eksisterende og tidligere klienter om relevante juridiske
temaer, samt 3 holde dem oppdatert om vare tjenester og faglige aktiviteter. Dette bidrar til & styrke
klientforholdet ved a gi verdifull og oppdatert informasjon som kan vaere nyttig for deres virksomhet eller
personlige behov. Vivurderer at denne interessen ikke overstiger den registrertes personvernrettigheter,
da informasjonen er begrenset til juridiske oppdateringer og mottakeren nar som helst kan trekke sitt
samtykke.

Dersom det foreligger et eksisterende kundeforhold, skjer markedsfgringen i henhold til
markedsfgringsloven § 15(3). | andre sammenhenger bygger markedsfgring pa samtykke fra
vedkommende, jf. markedsfgringsloven § 15(1) og GDPR artikkel 6 nr. 1 bokstav a.

3 Hvem vi deler personopplysninger med

Vare leverandgrer av IT-, regnskaps-, og revisjonstjenester vil kunne ha tilgang til personopplysninger
dersom personopplysninger er lagret hos leverandgren eller pa annen mate er tilgjengelig for
leverandgren i henhold til kontrakten med oss. Leverandgrene opptrer i henhold til databehandleravtale
og under var instruks. Leverandgren kan bare benytte personopplysningene for de formalene vi har
bestemt og som er beskrevet i denne personvernerklzeringen.



Dersom vi bruker leverandgrer som befinner seg i land utenfor EU og E@S, sikrer vi overfgringen av
personopplysninger ved a benytte EUs standardavtaler for overfgringer (Standard Contractual Clauses,
SCC), som er godkjent av EU-kommisjonen. Ved overfgringer til USA kan vi ogsa benytte oss av EU-US Data
Privacy Framework (DPF), forutsatt at leverandgren er sertifisert under dette rammeverket.

Dette sikrer at personopplysningene behandles i samsvar med gjeldende krav til personvern og
datasikkerhet.

Advokater er underlagt en straffesanksjonert taushetsplikt som fglger av straffeloven § 111. Alle
opplysninger som blir betrodd oss i forbindelse med et oppdrag blir handtert konfidensielt.

Vi utleverer ikke personopplysninger i andre tilfeller eller pd andre mater enn dem som er beskrevet i
denne personvernerklaeringen med mindre klienten eksplisitt oppfordrer til eller samtykker til dette eller
utleveringen er lovpalagt.

4 Lagring av personopplysninger

Vi lagrer saksdokumenter i inntil 20 ar fra oppdragets avslutning. Dokumentene oppbevares i et sikkert,
digitalt arkiv med begrenset tilgang og ngdvendige sikkerhetstiltak for & beskytte personopplysninger og
fortrolig informasjon.

Etter 20 ar slettes dokumentene med mindre videre lagring er palagt ved lov, avtalt med klienten, eller
ngdvendig for d ivareta vare rettslige forpliktelser, som a fastsette, gjgre gjeldende eller forsvare rettskrav.

Behandlingsgrunnlaget for oppbevaring er GDPR artikkel 6 nr. 1 bokstav f (interesseavveining) og artikkel
9 nr. 2 bokstav f (fastsette, gjgre gjeldende eller forsvare rettskrav), jf. personopplysningsloven § 11.
Regnskapslovgivning palegger oss ellers 3 lagre bestemte regnskapsdokumenter i et neermere angitt
tidsrom.

5 Dine rettigheter

Du har rettigheter i personopplysninger som omhandler deg. Hvilke rettigheter du har, avhenger av
omstendighetene.

Trekke samtykke tilbake: Dersom du har gitt samtykke til 8 motta nyhetsbrev fra oss, kan du nar som helst
trekke dette samtykket tilbake. Vi har lagt til rette for at du enkelt kan reservere deg mot denne typen
henvendelser ved a inkludere en link til avregistreringsskjema i hver enkelt henvendelse. Dersom du har
samtykket til annen behandling av personopplysninger, kan du ogsa nar som helst trekke ditt samtykke
tilbake med henblikk pa denne behandlingen ved a rette en henvendelse til oss om dette.

Be om innsyn: Du har rett til innsyn i hvilke personopplysninger vi har registrert om deg, sa langt ikke
taushetsplikten er til hinder for dette. For a sikre at personopplysninger utleveres til rett person, kan vi
stille krav om at begjaering om innsyn skjer skriftlig eller at identitet verifiseres pa annen mate.

Be om retting eller sletting: Du kan be oss om a rette feilaktige opplysninger vi har om deg eller be oss
om 3 slette personopplysninger. Vi vil sa langt som mulig imgtekomme en forespgrsel om a slette
personopplysninger, men vi kan ikke gjgre dette dersom det er tungtveiende grunner for ikke a slette, for
eksempel at vi ma lagre opplysningene av dokumentasjonshensyn.



Dataportabilitet: | noen tilfeller vil du kunne ha adgang til a fa utlevert personopplysninger du har oppgitt
til oss for a fa disse overfgrt i et maskinlesbart format til et annet advokatfirma. Dersom det er teknisk
mulig vil det i enkelte tilfeller veere adgang til a fa disse overfgrt direkte til det andre firmaet.

Klage til tilsynsmyndigheten: Dersom du er uenig i maten vi behandler dine personopplysninger pa, kan
du sende inn en klage til Datatilsynet.

6 Sikkerhet

Vi har etablert prosedyrer for & handtere personopplysninger pa en sikker mate. Tiltakene er bade av
teknisk, og organisatorisk art. Vi foretar jevnlige vurderinger av sikkerheten i alle sentrale systemer som
benyttes for handtering av personopplysninger, og det er inngatt avtaler som palegger leverandgrer av
slike systemer a sgrge for tilfredsstillende informasjonssikkerhet.

Tilgang til personopplysninger (og klient-/saksinformasjon) er begrenset til personell som har behov for
tilgang for a utfgre sine oppgaver.

Vi har vedtatt interne IT-retningslinjer, og vi foretar jevnlig opplaering av ansatte med hensyn til sikkerhet
og bruk av IT-systemer.

7 Endringer i personvernerklzeringen

Vivil kunne gjgre mindre endringer i denne personvernerklaeringen. Du vil alltid finne siste versjon pa var
nettside. Ved vesentlige endringer vil vi varsle om dette.

8 Kontakt oss

Dersom du har spgrsmal eller kommentarer til var personvernerklaering eller du vil utgve dine
rettigheter, kan du ta kontakt med oss:

Sett inn kontaktinformasjon til firmaet:

LEXOSLO Advokatfirma AS, attn. personvernombud
Haakon VlIs gate 6, 0161 Oslo

Postboks 1765, 0122 Oslo

E-post: lexoslo@lexoslo.no

Telefon +47 22 75 25 00
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